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ก าหนดรปูแบบข้อมลูท่ีเป็นตวัแทนของการปรบัปรงุ
ข้อมลูในสายการผลิตของโรงงานดัง้เดิมท่ีมีอยู่โดยใช้
แผนภาพการไหลของข้อมลู
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• ระบบไซเบอร-์กายภาพ หมายถึง ระบบทีบู่รณาการทัง้
ทางด้านกายภาพ ทางชีวภาพ  วิศวกรรม การตรวจสอบ 
การควบคมุ และการประมวลผล ผ่านระบบเครือข่าย
สารสนเทศและอินเตอรเ์น็ต

The Framework for Cyber-Physical Systems was 
released by the NIST CPSPWG on May 26, 2016

ระบบไซเบอร-์กายภาพ (CPS) เป็นระบบท่ีซบัซ้อนท่ีรวมการค านวณ การส่ือสาร และกระบวนการทางกายภาพ โดย
ในยคุของการผลิตแบบดิจิตอลนัน้ กจ็ะใช้คอมพิวเตอรแ์ละเทคโนโลยีท่ีเก่ียวข้องเพ่ือควบคมุกระบวนการผลิตทัง้หมดเช่นกนั  
เช่นเดียวกบัอุตสาหกรรม 4.0 ก็สามารถท าให้การผลิตมีประสิทธิภาพ ยืดหยุ่นได้ และยัง่ยืนย่ิงขึ้น ผ่านการส่ือสารระบบ
อจัฉริยะ ดงันัน้จึงสามารถเพ่ิมความสามารถในการแข่งขนัได้โดยมีเทคโนโลยีท่ีส าคญั เช่น อินเตอรเ์น็ตเพ่ือสรรพส่ิง (IoT) 
ระบบคราวดท่ี์ช่วยประมวลผล(cloud computing) การส่ือสารระหว่างเครื่องจกัรกบัเครื่องจกัร (M2M), การพิมพ ์3 มิติและ Big 
Data ซ่ึงส่ิงเหล่าน้ีจะมีผลกระทบอย่างมากต่ออุตสาหกรรม 4.0 ดังนั้นระบบกายภาพทางไซเบอร์จึงเป็นวิธีการปรบัปรุง
กระบวนการในสายการผลิตของโรงงานดัง้เดิมไปสู่โรงงานอจัฉริยะโดยใช้แผนภาพการไหลของข้อมูลเป็นส าคญั
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ระบบไซเบอร-์กายภาพ คืออะไร?

https://www.youtube.com/watch?v=FxRJFLWbyjM

https://www.youtube.com/watch?v=FxRJFLWbyjM
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https://www.youtube.com/watch?v=C53GIimgLCA

ระบบไซเบอร-์กายภาพ คืออะไร?

https://www.youtube.com/watch?v=C53GIimgLCA
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• ระบบไซเบอร์ – การค านวณ,การสือ่สาร และการควบคุมทีไ่มต่่อเนื่อง
รวมถงึตรรกะและสวติช ์เป็นโลกแหง่การประมวลผลและการควบคุม

• ระบบกายภาพ – ประกอบดว้ยสิง่ต่างๆ เชน่ อุปกรณ์ เครือ่งจกัร มนุษย ์
ระบบต่าง ๆ ทีม่นุษยส์รา้งขึน้หรอืเกดิขึน้เองตามธรรมชาต ิรวมถงึ
สภาพแวดลอ้ม

• ระบบไซเบอร-์กายภาพ – เป็นระบบทีบ่รูณาการการท างานรว่มกนัในส่วน
ของระบบไซเบอรแ์ละระบบกายภาพมกีารเชือ่มต่ออยา่งใกลช้ดิ

• เปล่ียนแนวความคิดการท างานทางกายภาพสูก่ารประมวลผลเรยีร๔การ
ท างานดว้ยตนเองของเครือ่งจกัร

• เปล่ียนการท างานเฉพาะสว่นเป็นการท างานรว่มกนัเชือ่มต่อทัง้ระบบ

https://www.sciencedirect.com/science/article/pii/S20
9580991830612X

ระบบไซเบอร-์กายภาพ คืออะไร?

https://www.sciencedirect.com/science/article/pii/S209580991830612X
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ท าไมต้องเป็นระบบไซเบอร-์กายภาพ?
• คอมพิวเตอรฝั์งตวัช่วยให้เราสามารถเพ่ิม

ความสามารถให้กบัระบบทางกายภาพ
เช่น คอมพวิเตอรท์ีค่วบคุมเครือ่งยนตใ์หป้ระหยดัเชือ้เพลงิและปลอ่ยไอเสยีต ่า

• ด้วยการผสานการประมวลผลและการส่ือสารกบักระบวนการ
ทางกายภาพเกิดประโยชน์มากมายในการใช้ระบบCPS
เช่น ระบบทีป่ลอดภยัและมปีระสทิธภิาพยิง่ขึน้ ลดตน้ทุนการสรา้ง    

ระบบปฏบิตักิาร สามารถสรา้งระบบทีซ่บัซอ้นและมปีระสทิธภิาพสงู

• ตวัขบัเคล่ือนทางเทคโนโลยีและเศรษฐกิจ
เช่น การลดคา่ใชจ้า่ยในเรือ่ง การประมวลผล ระบบเครอืขา่ย และการตรวจจบัท าให้
เกดิแรงจงูใจทางเศรษฐกจิ ค านึงถงึสิง่แวดลอ้ม เกดิการพฒันาเทคโนโลยใีหม่ เพือ่
ปรบัปรงุประสทิธภิาพและลดการใชพ้ลงังานและลดมลภาวะ https://www.researchgate.net/figure/Application-

Scenarios-of-cyber-physical-systems-describing-the-
information-flow-and_fig2_329466954
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• ระบบการการประมวลผล 2 ปะรเภท
• คอมพวิเตอรต์ัง้โต๊ะ เซฟิเวอร์ และ
โน๊ตบุ๊ค

• ระบบปฏบิตักิารฝังตวั
• ในยคุถดัมา

• Mainframe computing (60’s-70’s)
คอมพวิเตอรข์นาดใหญ่เพือ่ประยกุตใ์ชใ้นการ

ประมวลผลขอ้มลูขนาดใหญ่
• คอมพิวเตอรต์ัง้โตะ๊และอินเตอรเ์น็ต (80’s-

90’s)
• คอมพวิเตอรต์ัง้โต๊ะ 1 ตวัใชท้ ากจิกรรมทางธุรกจิได้

หลายอยา่ง
• คอมพิวเตอรท่ี์มีระบบฝังตวัในการปฏิบติัการ 

(21st Century)
• เชื่อมต่อแบบไรส้าย 
• การเปลีย่นแปลงของภาคอุตสาหกรรม

https://www.slideserve.com/emily-jenkins/ict-1-
smart-cyber-physical-s-ystems-in-h2020
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❑ ระบบไซเบอร-์กายภาพ เป็นโครงสร้างพืน้ฐานท่ีส าคญัในการสนับสนุนการผลิต
อย่างชาญฉลาดคือการรวมระบบทางกายภาพ, เครือข่าย และกระบวนการค านวณ

❑ ในระบบทางกายภาพ เซน็เซอรแ์บบฝังและอปุกรณ์ตรวจสอบอ่ืน ๆ จะเกบ็รวบรวม
ข้อมลูเพ่ือป้อนเข้าสู่กระบวนการค านวณในระบบไซเบอร ์ในระบบน้ีมีโครงสร้าง
พืน้ฐานท่ีสร้างแบบดิจิตอลเพ่ือท าแผนท่ี (Digital Twin)

❑ ระบบไซเบอรจ์ะป้อนข้อมลูกลบัเพ่ือควบคมุระบบทางกายภาพผา่นตวักระตุ้น

❑ เทคโนโลยีเครือข่ายช่วยให้องคป์ระกอบต่าง ๆ ในระบบทัง้สามารถเช่ือมต่อกนัได้
แบบโต้ตอบ
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• ความสมัพนัธร์ะหว่างระบบกายภาพและไซเบอร์

http://www.lexer.co.jp/en/product/iot https://medium.com/@charlesxie/building-a-cyber-physical-system-to-
simplify-iot-app-development-f3579b7916dc
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• คณุลกัษณะเฉพาะของระบบไซเบอร-์การภาพ

วิวฒันาการของ CPS
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• โมดลูในระบบ CPS
• โมดลูรบัข้อมูล

• การรวบรวมขอ้มลูจากโลกทางกายภาพผา่นเซน็เซอร์
• โมดลูการจดัการข้อมลู (DMM)

• ประกอบดว้ยอุปกรณ์การค านวณและสื่อบนัทกึขอ้มลู
• อินเตอรเ์น็ตในยคุถดัไป

• การเปิดใชง้านแอพพลเิคชัน่เพือ่เลอืกเสน้ทาง หรอืการรวบรวมเสน้ทางที่
อยูร่ะหวา่งตน้ทางและปลายทาง

• โมดลูบริการท่ีรอบคอบ (SAM)
• ขอ้มลูทีไ่ดร้บัการตรวจจบัจะถูกรบัรูแ้ละสง่ไปยงับรกิารทีม่อียู่

• โมดลูการประยกุต์ใช้ (AM)
• บรกิารถูกปรบัใชแ้ละโตต้อบกบั NGI
• ขอ้มลูถูกบนัทกึในฐานขอ้มลูในรปูแบ QoS (NoSQL)

• หน่วยรบัข้อมูล (sensor) อปุกรณ์สัง่ท างาน(Actuator)
• อุปกรณ์สัง่ท างานไดร้บัค าสัง่จากโมดลูการประยกุตใ์ชแ้ละด าเนินการ

วิวฒันาการของ CPS
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วิวฒันาการของ CPS

https://pt.slideshare.net/vsr0001/4th-industrial-
revolution-is-beyond-cyber-physical-systems

• การปฏิบติัอตุสาหกรรม 4.0 ภายใต้ระบบ CPS

https://pt.slideshare.net/vsr0001/4th-industrial-revolution-is-beyond-cyber-physical-systems
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วิวฒันาการของ CPS

• อตุสาหกรรม 4.0 บนฐานระบบไซเบอร-์กายภาพ

https://www.youtube.com/watch?v=04GnNgWhv5c&t=12s

https://www.youtube.com/watch?v=04GnNgWhv5c&t=12s
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CPS แตกต่างจาก software ระบบฝังตวั
อย่างไร

• ส่ิงไหนท่ีคือความแตกต่างหว่าง CPS และวตัถปุระสงคข์องระบบ software?

ปัญหาระบบ Software:
• ระบบซอฟตแ์วรค์อืชดุของล าดบัการโตต้อบของการเปลีย่นแปลง

สถานะโดยมวีตัถุประสงคส์ดุทา้ยคอืการแปลงขอ้มลู

ปัญหาระบบ CPS :
• CPS มเีป้าหมายสดุทา้ยของกระบวนการทางกายภาพโดยรวม เชน่ 

ความตรงเวลา ความปลอดภยั ความน่าเชือ่ถอื การรกัษาความ
ปลอดภยั ความเป็นสว่นตวัและความสามารถในการปรบัตวั ลว้นมี
ลกัษณะทีแ่ตกต่างกนัไป

http://addi-data.com/cps-cyber-physical-systems/

http://addi-data.com/cps-cyber-physical-systems/
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ปัญหาระบบฝังตวั :

• ซอฟตแ์วรแ์บบฝังตวั เป็นซอฟตแ์วรบ์นคอมพวิเตอร์
ขนาดเลก็ โดยอาจมปัีญหาทางเทคนิคทีจ่ะตอ้งจดัการ
ใหเ้หมาะสม (ภายใตข้อ้จ ากดัทางทรพัยากร)

ปัญหาระบบCPS:

• การประมวลผลและการเชือ่มต่อเครอืขา่ยทีร่วมเขา้กบั
กระบวนการทางกายภาพ ปัญหาทางเทคนิคคอืการ
จดัการเวลาและการท างานพรอ้มกนัในระบบประมวลผล
แบบเครอืขา่ย

CPS แตกต่างจาก software ระบบฝังตวัอย่างไร

• ส่ิงไหนท่ีคือความแตกต่างหว่าง CPS และระบบฝังตวั?
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• ระบบฝังตวัแบบดัง้เดิม vs. ระบบไซเบอร-์กายภาพ

Information 
processing 

systems 
embedded into 

enclosing products

Typically 
Stand-
alone

Focus on 
constrained 

devices (CPU, 
Memory)

Focus on Real 
time Response 
and Reliability 
(Instruct-Act)

ระบบฝังตัวแบบ
ดัง้เดมิ 

Integrations 
of Information 

Processing 
and Physical 

Process

ระบบไซเบอร์-
กายภาพ

Networked 
Embedded 

Systems

Intelligence-on-
the-cloud: not 

constrained

Focus on 
Sensing based 
Analytics and 

Business 
Intelligence 

From Embedded ……… Towards CPS

CPS แตกต่างจาก software ระบบฝังตวั
อย่างไร
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ความหลากหลายและการสร้างแบบจ าลอง CPS

https://www.researchgate.net/figure/Modeling-of-
various-levels-CPS-and-DT-in-manufacturing-based-on-
edge-computing-fog_fig1_327856531

ระบบ
การ

ประมวล
ผล

ระบบ
กายภาพ

การ
ท างาน
ทาง

กายภาพ
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เป้าหมายระยะยาวของระบบ CPS

• แปลงวิธีท่ีเราโต้ตอบกบัโลกทางกายภาพ โดยใช้
อินเทอรเ์น็ต เปล่ียนเป็นเราโต้ตอบซ่ึงกนัและกนัได้
• การรวมทุกสรรสิง่เขา้ดว้ยกนัของระบบฝังตวัทฤษฎกีารควบคุม ระบบ

ไฮบรดิ ไมโครคอนโทรลเลอรเ์ซน็เซอร ์แอคทเูอเตอร ์เครอืขา่ยไรส้าย 
เครอืขา่ยบรเิวณกวา้ง ระบบกระจาย ระบบปฏบิตักิารความกา้วหน้าใน
โครงสรา้งพืน้ฐาน

• การสร้าง CPS ท่ีรวมการประมวลผลทางคอมพิวเตอร์
และทางกายภาพเข้าด้วยกนัโดยอาศยัความรู้พืน้ฐานทาง
วิทยาศาสตรร์ะบบใหม่ 
• ความรูท้างดา้ยวทิยาศาสตรก์ายภาพและประมวลผล
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โรงงานดจิติอล

การยกระดบัแบบมีส่วนร่วมและการ
ผสมผสาน

การเปล่ียนแปลงโลกไซเบอร์

การเปล่ียนแปลงโลกกายภาพ

▪ค านึงถึงเร่ืองเวลากกว่าการจดัล าดบั

▪ค านึงถึงพฤติกรรมการท างานท่ี
สม า่เสมอ มากกว่าผลลพัธส์ดุท้าย
▪เกิดการท างานท่ีต่อเน่ืองมากกว่าการ
ท างานตามล าดบั
▪มีโครงสร้างชดัเจนดีกว่าขัน้ตอนท่ีเป็น
นามธรรม
▪ท างานท่ีเหมือนกนัพร้อมๆกนัได้
ดีกว่าการท างานในลกัษณะแบบเชิง
เส้น

▪การโต้ตอบและการเช่ือมต่อท่ีแม่นย า
▪ขยายระบบท่ีใหญ่ขึน้ได้ โดยสามารถ
ควบคมุพฤติการและการโต้ตอบได้

▪ระบบโครงสร้างท่ีสามารถยืดหยุ่น
ได้
▪พฤติกรรมการปรบัตวัท่ีเป็นอตัโนมติั

▪ระบบโครงสร้างการท างานด้วย
ตนเอง ปลอดภยั ตรวจสอบได้
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โรงงานดจิติอล
ความท้าทายทางวิทยาศาสตรแ์ละทางเทคนิค

การรวมระบบ
ขนาดใหญ่ท่ีมี
ความซบัซ้อน

ต่างกนั

ปฏิสมัพนัธ์
ระหว่างมนุษยก์บั

ระบบ

การจดัการกบั
ความไม่แน่นอน

การวัดและ
ตรวจสอบ

ประสิทธิภาพของ
ระบบ

ออกแบบ
ระบบ
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โรงงานดจิติอล
การออกแบบกระบวนการ CPS

Phase 1 
•การประยกุตใ์ช้ความรู้ท่ี
เก่ียวข้อง

Phase 2 
• คณุสมบติัเฉพาะ
• ส่วนประกอบ
Hardware/Software

Phase 3 
•ออกแบบการจดัเกบ็
• การจดัวางการประยกุต๋ใช้

Phase 4 
• ออกแบบระบบ
• ทดสอบระบบ
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โรงงานดจิติอล
ความท้าทายทางวิทยาศาสตรแ์ละทางเทคนิค

❑ องคป์ระกอบ: คุณสมบตัขิองระบบสามารถค านวณได้จาก
คุณสมบตัโิลคลัของคอมโพเนนต์

❑ ความสามารถในการโต้ตอบ: คุณสมบตัขิอง
ส่วนประกอบจะไม่เปลี่ยนแปลงเนื่องจากการโต้ตอบกับ
ส่วนประกอบอื่น ๆ 

❑ ความหลากหลาย :CPS นัน้มคีวามหลากหลายใน
ส่วนประกอบและขอ้ก าหนดการออกแบบ

❑ CPS products: CPSออกแบบมาเพื่อการผลติเฉพาะ แต่
ไม่เหมาะกบัการผลติแบบจ านวนมาก.

❑ ต้นทุน: มคี่าใช้จ่ายสูงในการจดัการระบบที่ซบัซ้อน

❑ ปัญหาด้านความปลอดภยั: ที่อาจถูกโจมตขีอ้มูลจาก
คู่แข่งหรอืแฮกเกอร์ได้
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โรงงานดจิติอล

ความท้าทายส าหรบัการออกแบบซอฟตแ์วร ์ระบบไซเบอร-์
กายภาพ

• สภาพแวดล้อมท่ียืดหยุ่นได้
• จบัภาพพฤติกรรมท่ีต้องการได้
• ตรวจสอบข้อมูลจ าเพาะได้
• การแปลงข้อก าหนดสู่การใช้งานท่ีมี

ประสิทธิภาพ
• เราจะตรวจสอบว่าเราปฏิบติัตามข้อ จ ากดั 

ตามเวลาจริงได้อย่างไร
• เราจะตรวจสอบซอฟตแ์วรแ์บบเรียลไทม์

แบบฝังได้อย่างไร - ข้อมูลจ านวนมาก - การ
ทดสอบอาจมีความส าคญัอย่างย่ิง
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โรงงานดจิติอล

ความท้าทายส าหรบัการออกแบบซอฟตแ์วร ์ระบบไซเบอร-์
กายภาพ

• ความน่าเช่ือถือ
• ประสิทธิภาพ
• ตอบสนองความต้องการตามเวลาจริง
• คณุสมบติัของฮารด์แวรส์ภาพแวดล้อมทางกายภาพ
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โรงงานดจิติอล
ความท้าทาย ผลกระทบต่อองคก์ร สงัคม และด้านอ่ืนๆ 

❑ ความน่าเช่ือถือความปลอดภยัและความ
เป็นส่วนตวั

❑ แบบจ าลองการก ากบัดแูลท่ีมีประสิทธิภาพ
❑ การสร้างโมเดลธรุกิจ CPS
❑ ท าความเข้าใจกบัคณุค่าของ CPS
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โรงงานดจิติอลความท้าทายของโลกทางกายภาพ

• โลกทางกายภาพและอตุสาหกรรม 4.0

https://www.youtube.com/watch?v=ktcRXyE8SaY

https://www.youtube.com/watch?v=ktcRXyE8SaY
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โรงงานดจิติอล
การประยกุตใ์ช้ CPS

• Applications of CPS

https://www.researchgate.net/figure/Application-
Scenarios-of-cyber-physical-systems-describing-
the-information-flow-and_fig2_329466954
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โรงงานดจิติอล

• Applications of CPS

https://www.youtube.com/watch?v=wro3uoHR-ZY&t=13s

การประยกุตใ์ช้ CPS

https://www.youtube.com/watch?v=wro3uoHR-ZY&t=13s
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โรงงานดจิติอล
• การประยกุตใ์ช้ CPSในกระบวนการผลิต

https://www.youtube.com/watch?v=RNCgnZ4Z44I&t=36s

การประยกุตใ์ช้ CPS

https://www.youtube.com/watch?v=RNCgnZ4Z44I&t=36s
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โรงงานดจิติอล
• การประยกุตใ์ช้ CPS : การบ ารงุรกัษาเชิงรกุบนพืน้ฐานของระบบทางกายภาพของไซ

เบอร์

https://www.youtube.com/watch?v=sHiVEi1BZ0o

การประยกุตใ์ช้ CPS

https://www.youtube.com/watch?v=sHiVEi1BZ0o
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โรงงานดจิติอล
• การประยกุตใ์ช้ CPS ในอตุสาหกรรม 4.0

https://www.youtube.com/watch?v=hjKC-XhwU1E

การประยกุตใ์ช้ CPS

https://www.youtube.com/watch?v=hjKC-XhwU1E
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โรงงานดจิติอล

• Applications of CPS

https://www.youtube.com/watch?v=raZIpxnjmJs

การประยกุตใ์ช้ CPS

https://www.youtube.com/watch?v=raZIpxnjmJs
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โรงงานดจิติอล
• การประยกุตใ์ช้CPS ในโรงงานอจัฉริยะ

https://www.youtube.com/watch?v=Ropu4FwMEHo

การประยกุตใ์ช้ CPS

https://www.youtube.com/watch?v=Ropu4FwMEHo
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โรงงานดจิติอล
• การประยกุตใ์ช้CPS ผา่นอินเตอรเ์น็ตเพ่ือสรรพส่ิง

https://www.youtube.com/watch?v=5OQQZ9eWF-4&t=84s

การประยกุตใ์ช้ CPS

https://www.youtube.com/watch?v=5OQQZ9eWF-4&t=84s
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โรงงานดจิติอล

• Applications of CPS การดแูลสขุภาพและการแพทย์
โรงพยาบาล : การตรวจสอบและควบคุมแบบเรยีลไทมส์ามารถท าไดโ้ดย Data Management Module และ
โมดลูการรบัรูก้ารใหบ้รกิารซึง่มบีทบาทส าคญัในการตรวจสอบ QoS ในขณะทีก่ารออกแบบระบบส าหรบั
โรงพยาบาลการใชง้านทีล่ะเอยีดอ่อนจะถกูจดัควิในล าดบัความส าคญัสงูสดุ

การประยกุตใ์ช้ CPS
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โรงงานดจิติอล

• Applications of CPS

• ภาพปัจจบุนั:

อุปกรณ์ป้องกนัและแจกจา่ยกระแสไฟ เสยีหายบอ่ย

• ภาพอนาคต?

อุปกรณ์ป้องกนัแบบทนัเวลา แกปั้ญหาดว้ยตนเองได ้มี
การยดืหยุน่ และการแกไ้ขแบบมสีว่นรว่ม

Electric Power Grid

การประยกุตใ์ช้ CPS
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โรงงานดจิติอล
ความปลอดภยัและความเป็นส่วนตวัในระบบไซเบอร-์
กายภาพ

• ความแตกต่างระหว่างความปลอดภยัด้านไอทีขององคก์รและความปลอดภยั CPS

❑ การอพัเดทซอฟตแ์วรบ์่อยครัง้ไมเ่หมาะ
ส าหรบัระบบควบคมุ

❑ ความพร้อมใช้งานแบบเรียวไทม ์แต่ต้องมี
ความปลอดภยัของข้อมูลดงันัน้จะต้องท างาน
ท่ีเข้มงวดกว่าระบบไอทีแบบดัง้เดิม

❑ ระบบควบคมุอตุสาหกรรมขนาดใหญ่ยงัมี
ข้อมูลเดิมจ านวนมาก (ความพยายามส่วน
ใหญ่ท่ีท าเพ่ือระบบดัง้เดิมควรได้รบัการ
พิจารณาว่าเป็นโซลชูนัระยะสัน้และเทคโนโลยี
พื้นฐานต้องตอบสนองประสิทธิภาพขัน้ต า่
บางอย่าง)

❑ เครือข่ายแบบยืดหยุ่น
https://www.youtube.com/watch?v=_6IZ5yCYwx8

https://www.youtube.com/watch?v=_6IZ5yCYwx8
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โรงงานดจิติอล

• ปัญหาความปลอดภยัใหม่ในระบบ CPS และระบบการควบคมุ

ความปลอดภยัและความเป็นส่วนตวัในระบบไซเบอร-์
กายภาพ

❑ การรบัรองความถกูต้อง การควบคมุ การเข้าถึงความสมบรูณ์ของ
ข้อความ การแยกสิทธ์ิ ฯลฯ สามารถช่วยได้ทัง้หมด
- เน้นข้อมูลแบบดัง้เดิม (ความปลอดภยั)

❑ การโจมตีมีผลต่ออลักอริธึมการประมาณและควบคมุอย่างไร
- การโจมตีมีผลต่อโลกทางกายภาพอย่างไร

❑ ระบบตรวจจบัการบกุรกุ (IDSs) ไม่พิจารณาอลักอริทึมส าหรบัการ
ตรวจจบัการโจมตีหลอกๆ แต่จะเปิดใช้งานโหนดเซน็เซอรท่ี์ถกูบุกรกุ
กบัอลักอริทึมการประมาณและการควบคมุ
- การเปล่ียนแปลงของระบบทางกายภาพน ามาซ่ึงความท้าทายและชุด

ของ
ปัญหา

❑ การรบัรู้ข้อมลูของผู้ควบคมุระบบ
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โรงงานดจิติอล

• Cyberspace and Cybersecurity

https://www.youtube.com/watch?v=3Wq4S2pXD3c&t=133s

ความปลอดภยัและความเป็นส่วนตวัในระบบไซเบอร-์
กายภาพ

https://www.youtube.com/watch?v=3Wq4S2pXD3c&t=133s
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โรงงานดจิติอล

• การตอบโต้

ความปลอดภยัและความเป็นส่วนตวัในระบบไซเบอร-์
กายภาพ

❑ ความพยายามส่วนใหญ่ในการปกป้องระบบ
ควบคมุได้มุ่งเน้นไปท่ีความน่าเช่ือถือ (การ
ป้องกนัระบบจากความผิดพลาดแบบสุ่ม) ความ
กงัวลเพิม่ขึน้อยา่งเรง่ดว่นส าหรบัการปกป้องการ
ควบคุม

❑ ระบบต่อต้านการโจมตีทางไซเบอรท่ี์เป็น
อนัตราย
▪ ขนาด
▪ การป้องกนั
▪ การตรวจจบัและการกูค้นื
▪ ความยดืหยุน่
▪ การป้องปราม
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โรงงานดจิติอล

• การป้องกนั โดยมีมารฐานต่าง ๆ ดงัน้ี
❖ มาตรฐานการป้องกนัทางไซเบอร์
❑ North American Electric Corporation (NERC) cybersecurity 

standards for electric systems. 

- NERC ไดร้บัอนุญาตใหบ้งัคบัใชก้ารปฏบิตัติามมาตรฐานเหลา่น้ีและคาดว่า
สาธารณูปโภคไฟฟ้าทัง้หมดจะสอดคลอ้งกบัมาตรฐานเหลา่น้ีอยา่งสมบรูณ์

❑ NIST 

- SP 800-53* แนวทางการปฏบิตัทิีด่ทีีสุ่ดดา้นความปลอดภยัซึง่หน่วยงานรฐับาล
กลางควรปฏบิตัติาม

- Guide to Industrial Control System (ICS) Security 

❑ ISA (International Society of Automation)

- ISA SP 99: มาตรฐานความปลอดภยัทีจ่ะใชใ้นการผลติและการควบคุม
อุตสาหกรรมทัว่ไป

❑ ETSI

❖ SCADA - การควบคมุดแูลและการเกบ็ข้อมลู
ความพยายามในการก าหนดมาตรฐานเกีย่วกบัการควบคุมการเขา้ถงึและการจดัการ
อุปกรณ์ส าคญัในเครอืขา่ยเซน็เซอรไ์รส้าย * NIST Special Publication 800-53, "Security 

and Privacy Controls for Federal Information 

Systems and Organizations,"

ความปลอดภยัและความเป็นส่วนตวัในระบบไซเบอร-์
กายภาพ
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• ตวัอย่างการป้องกนั ด้วย SCADA 

ความปลอดภยัและความเป็นส่วนตวัในระบบไซเบอร-์
กายภาพ
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• การตรวจจบัและการกู้คืน

https://www.slideshare.net/exigent/how-to-
implement-nist-cybersecurity-standards-in-my-

organization-125956627

ความปลอดภยัและความเป็นส่วนตวัในระบบไซเบอร-์
กายภาพ

❑ การใช้ความรู้ของเราเก่ียวกบัระบบทางกายภาพระบบควบคมุ
สามารถให้การเปล่ียนกระบวนทศัน์ส าหรบัการตรวจจบัการบุก
รกุเช่น โดยการตรวจสอบระบบทางกายภาพส าหรบัความผิดปกติ
เราอาจตรวจพบการโจมตีท่ีไม่สามารถตรวจพบได้จากทางด้าน
ไอทีเช่น ต่อต้านการโจมตีด้วยคล่ืน

❑ ระบุการโจมตีท่ีหลอกลวงโดยผู้ควบคมุและ / หรือเซน็เซอรท่ี์ถกู
บุกรกุ

❑ ใช้รปูแบบการตรวจจบัตามแบบจ าลอง เช่น เป็นเกมระหว่าง
เครื่องตรวจจบัและผู้โจมตี

❑ ใช้แนวคิดจากทฤษฎีการควบคมุเช่นการก าหนดค่าใหมห่รือการ
ตรวจจบัและแยกข้อผิดพลาดเพ่ือออกแบบอลักอริธึมการ
ตรวจจบัและตอบสนองแบบเรียลไทมแ์ละแบบเรียลไทมส์ าหรบั
แอปพลิเคชนัท่ีส าคญัต่อความปลอดภยั
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• ตวัอย่าง ของมาตรฐาน NIST Standard

https://infocus.delltechnologies.com/michael_dulavitz/stren
gthen-security-of-your-data-center-with-the-nist-
cybersecurity-framework/

ความปลอดภยัและความเป็นส่วนตวัในระบบไซเบอร-์
กายภาพ

https://infocus.delltechnologies.com/michael_dulavitz/strengthen-security-of-your-data-center-with-the-nist-cybersecurity-framework/
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• ความยืดหยุ่นและการยบัยัง้

ความปลอดภยัและความเป็นส่วนตวัในระบบไซเบอร-์
กายภาพ

❑ หลกัการท่ีมีประโยชน์
▪ ความซบัซอ้นเป็นวธิกีารป้องกนัจุดเดยีวของความลม้เหลว
▪ ความหลากหลายเป็นวธิใีนการป้องกนัไมใ่หเ้วกเตอรก์ารโจมตเีพยีงครัง้เดยีวสามารถ

ประนีประนอมแบบจ าลองทัง้หมด (การเพิม่ความซ ้าซอ้น)
▪ หลกัการของสทิธน้ิอยทีส่ดุและการแยกสทิธพิเิศษ (หรอืเรยีกอกีอยา่งวา่การแยกหน้าที)่ 

หลกัการ
❑ ใน CPS ควรรวมความซ า้ซ้อนทางกายภาพและเชิงวิเคราะหก์บัหลกัการรกัษาความ

ปลอดภยั (เช่นความหลากหลายและการแยกหน้าท่ี) เพ่ือปรบัหรือก าหนดเวลาการ
ปฏิบติัการในระหว่างการโจมตี

❑ ออกแบบอลักอริทึมการควบคมุและการประเมินใหมท่ี่มีประสิทธิภาพซ่ึงพิจารณา
รปูแบบการโจมตีท่ีสมจริงมากขึ้นจากมมุมองด้านความปลอดภยัเช่น ทฤษฎีเกม

❑ การป้องปราม
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• การป้องกนัทางกายภาพและความปลอดภยัทางไซเบอร์

https://www.youtube.com/watch?v=Hh5NEpJZGZw&t=22s

ความปลอดภยัและความเป็นส่วนตวัในระบบไซเบอร-์
กายภาพ

https://www.youtube.com/watch?v=Hh5NEpJZGZw&t=22s
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❑โครงสร้างระบบไซเบอรื กายภาพ 
ของเคร่ืองจกัรในกระบวนการผลิต

ตวัอย่างกิจกรรม

https://www.researchgate.net/figure/CPS-enabled-Smart-
Machine-Tools-After-the-smart-design-CPS-enabled-smart-
machine-tools_fig3_322673524 https://www.researchgate.net/figure/The-CPS-architecture-of-CNC-

machine-tools-with-a-CPS-model_fig1_283117000

https://www.researchgate.net/figure/CPS-enabled-Smart-Machine-Tools-After-the-smart-design-CPS-enabled-smart-machine-tools_fig3_322673524
https://www.researchgate.net/figure/The-CPS-architecture-of-CNC-machine-tools-with-a-CPS-model_fig1_283117000
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❑ Design and development of a system for CNC turning to be in the form of Cyber-Physical Production 

Systems by writing architecture, data flow diagram and some available services. Streamlining 
process in the production line of CNC turning. Use data below:
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บทสรปุ

❑ ระบบ CPS มีอยู่ทุกท่ีตัง้แต่อตุสาหกรรมยาน
ยนตไ์ร้คนขบั ไปจนถึงอปุกรณ์เสมือนจริง 
ระบบประเภทน้ีผสมผสานพลงัของมนุษยแ์ละ
การประมวลผลเข้าด้วยกนัและการรวมระบบ
กลไกเข้ากบัการปฏิสมัพนัธท์างกายภาพของ
มนุษยท์ าให้ทัง้สองรปูแบบเป็นรปูแบบของ 
“Super Power" การด าเนินการในระบบทางไซ
เบอรท์างกายภาพก าลงัเติบโตอย่างรวดเรว็
เช่นเดียวกบัเทคโนโลยีต่าง ๆ ทัง้ในองคก์ร
ขนาดใหญ่ไปจนถึงผู้ผลิตรายบุคคล ...

❑ CPS เป็นวิธีการปรบัปรงุกระบวนการใน
สายการผลิตของโรงงานดัง้เดิมท่ีมีอยู่โดยใช้
แผนภาพการไหลของข้อมูล

https://www.researchgate.net/figure/Manufacturing-cyber-
physical-integration-and-fusion-supported-by-CPS-in-
SoSM_fig6_318694164

https://www.researchgate.net/figure/Manufacturing-cyber-physical-integration-and-fusion-supported-by-CPS-in-SoSM_fig6_318694164


ผลลพัธก์ารเรียนรู้
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ก าหนดรปูแบบข้อมลูท่ีเป็นตวัแทนของการปรบัปรงุ
ข้อมลูในสายการผลิตของโรงงานดัง้เดิมท่ีมีอยู่โดยใช้
แผนภาพการไหลของข้อมลู
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